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回復

被害の有無は関係なし！

猛威を奮うランサムウェアからの復旧計画

松田 潤平

ベリタステクノロジーズ合同会社



ゼロトラストの考え方に基づく多層アプローチによるデータ保護

保護 検出 回復

✓ 統合バックアップに最適

✓ バックアップ基盤の防御、侵入防止

✓ バックアップデータの確実な保護

✓ バックアップ元データの異常検出

✓ バックアップデータ上のマルウェア検出

✓ インフラ・バックアップ状況の可視化

✓ 回復に向けた事前確認

✓ 高速＆柔軟な回復の選択肢

✓ オーケストレーションと自動化による回復

Copyright © 2022 Veritas Technologies LLC2



ゼロトラストの考え方に基づく多層アプローチによるデータ保護

✓ 統合バックアップに最適

• 業界で最も広いワークロードをサポート

• 他社製品から群を抜く高パフォーマンス

• シンプルな構成

✓ バックアップ基盤の防御、侵入防止

• セキュアなバックアップ専用アプライアンス

• アクセス管理（RBAC／多要素認証）

• 限定された通信／プロセスのみ許可

✓ バックアップデータの確実な保護

• 暗号化（データ転送／保管時）

• 改ざん防止／削除防止（WORM）
（クラウドストレージ、Flex Appliance、3rdパーティ）

• 遠隔地複製（レプリケーション、クラウド、テープ）

✓ バックアップ元データの異常検出

• AIベースでのバックアップデータの異常を検出

• バックアップデータの大幅な変更を検出する
ことで異常な疑わしいデータを特定

✓ バックアップデータ上のマルウェア検出

• 復旧前にスキャンし安全性を確認

• 3rdパーティのスキャンツールと連携

• バックアップデータを対象としたスキャン

✓ インフラ・バックアップ状況の可視化

• バックアップの監視とリカバリーの準備

• 仮想/クラウド環境の保護対象の自動検出
（Intelligent Group）

• 重要なシステムが保護されていることの確認

✓ 回復に向けた事前確認

• 本番環境に影響なく復旧テスト

✓ 高速＆柔軟な回復の選択肢

• ファイル/アイテム単位リストア

• VMインスタントロールバック
（増分リストア）

• バックアップデータからの即時起動
（Instant Access）

• クラウドインスタンスへの変換

• マルチテナンシー／セルフサービス

• 継続的データ保護（CDP）からの
高速復旧

✓ オーケストレーションと自動化による回復

• 大規模な自動リカバリ

• レプリケーションとオーケストレーション
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保護 検出 回復



! 製品の計画に関する将来的な記述は、仮のものです。
将来のリリース日は、確定したものではなく、変更されることがあります。

今後の製品のリリースや予定されている機能修正について、
ベリタスは継続的な評価を行っており、実装されるかどうかは確定していません。
したがって、購入の意思決定の判断材料にすべきではありません。

注意



Agenda

• 回復機能の必要性と復旧計画

• バックアップを活用した復旧計画

• オーケストレーションツールによる早期復旧

• まとめ



• 回復機能の必要性と復旧計画

• バックアップを活用した復旧計画

• オーケストレーションツールによる早期復旧

• まとめ



どんな時に使う？
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• システム障害、バグ

• ヒューマンエラー

• 自然災害

• 電力供給停止

• データセンター停止

有事に備えてデータの複製を保管し、復旧への足掛かりとなるバックアップ。

これらの対策を十分に実施していないと、業務停止の長期化・重要データ消失のリスクが高まる

•サイバー攻撃



猛威を奮うランサムウェア
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11 秒毎...
ランサムウェアの
攻撃間隔 42% 

被害者の組織

Eメール
攻撃手段の第1位

64%
セキュリティ対策が万全
ではない組織の割合

1 in 10
約1割は回復不能

20%
データロストから

回復できない環境の割合

USD1.85M
平均的な対策コスト

（人員、プロセス、技術）



復旧計画の考え方
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▪ ソフトウェアの力でIT基盤環境に依存しない事業継続を実現

▪ 業務システムの重要度ごとにSLAを満たしコストを最適化

▪ 本番無停止の復旧リハーサル訓練でサービス品質向上

ローカルクラスタ

バックアップデータの強固な保管
遠隔地へレプリケーション

同期技術でデータロスト回避
クラスタ技術による即時切替

オーケストレーションで高速化
遠隔地サイトへシステム切り替え

重
要
度
1

重
要
度
2

重
要
度
3

RTO
（復旧時間）

分単位

時間単位

日単位

グローバルクラスタ

NetBackup

RPO
（復旧時点）

ゼロに
近づける

5～30分

1日

✓ RPO（Recovery Point Objective）
どの時点のデータで復旧させたいか（レプリケーションの頻度）

✓ RTO（Recovery Time Objective）
復旧にかけてよい所要時間

BCPのためには全システムで必須

InfoScale

NetBackup Resiliency



復旧計画の考え方
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RTO
（復旧時間）

RPO
（復旧時点）

BCPのためには全システムで必須

◼ 特徴

• 長期（1週間、1か月、1年...）にわたりRPOを維持します

• 変更不可能な領域（WORM領域、テープなど）での保管が可能です

日単位1日

ランサムウェアに侵される前の状態へ戻せる可能性が高い！

* WORM ： Write Once Read Many の略称。1度書き込んだデータを消去・変更できない記憶方式。

バックアップデータ自体を破壊されるリスクが少ない！

復旧にかかる時間（RTO）は長いが、復旧の可能性が最も高い！！

NetBackup重要度3

バックアップデータの強固な保管
遠隔地へレプリケーション



復旧計画の考え方
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RTO
（復旧時間）

RPO
（復旧時点）

オーケストレーションで高速化
遠隔地サイトへシステム切り替え重要度2時間単位5～30分

◼ 特徴

• 遠隔地サイトをリストアレディで備えられる

• バックアップデータを活用した復旧作業が進められる

HW調達など不要で、即座に復旧作業へと取り掛かれる！

被害にあう前のバックアップデータで安全に復旧できる！

環境の備え、オーケストレーションツールとの連携で早期復旧が期待できる！！

NetBackup Resiliency



復旧計画の考え方
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RTO
（復旧時間）

RPO
（復旧時点）

ローカルクラスタ
同期技術でデータロスト回避
クラスタ技術による即時切替重要度1分単位

グローバルクラスタ

ゼロに
近づける

データロストを抑制し、ダウンタイム（RTO）の最小化を目指す！！

◼ 特徴

• 障害に伴うデータロストを最小限に抑制します。

• 監視機能との連携で自動的に復旧します。

レプリケーション機能で常時同期、直前のデータで再開可能！

プロセスやリソースの異常を検知し、対向のサイトへ自動切換え！

InfoScale



グローバルクラスタ
同期技術でデータロスト回避
クラスタ技術による即時切替

ローカルクラスタ

復旧計画の考え方
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バックアップデータの強固な保管
遠隔地へレプリケーション

オーケストレーションで高速化
遠隔地サイトへシステム切り替え

重
要
度
1

重
要
度
3

分単位

時間単位

日単位 NetBackup

ゼロに
近づける

5～30分

1日

BCPのためには全システムで必須

NetBackup Resiliency

重
要
度
2

RTO
（復旧時間）

RPO
（復旧時点）

ランサムウェアに対する復旧計画

▪ バックアップの活用（すべてのシステムで必須となり、復旧の確率が最も高い！）

▪ バックアップ＋オーケストレーションツールによる高速化（自動化技術で早期回復！）

✓ RPO（Recovery Point Objective）
どの時点のデータで復旧させたいか（レプリケーションの頻度）

✓ RTO（Recovery Time Objective）
復旧にかけてよい所要時間

InfoScale



• 回復機能の必要性と復旧計画

• バックアップを活用した復旧計画

• オーケストレーションツールによる早期復旧

• まとめ



バックアップを活用した復旧計画
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VADPバックアップ
ESXi

VM2

NetBackup
VM3VM1

ESXi

VM2 VM3VM1

NetBackup

（CDP Gateway）
IOキャプチャ

Cache

調査結果を基にリカバリポイントを絞る
確実なバックアップ取得が大前提

リカバリイメージを確認
その時の状況が確認できると安心

環境に合わせた方式で復旧

VM1

Step 2Step 1Step 0

① リカバリポイントのあたりをつけましょう ② リカバリポイントを決断しましょう ③復旧作業へ取り組みましょう

◼ Step 2：プランA

ローカルでの回復

◼ Step 2：プランB

遠隔地での回復

◼ Step 2：プランC

クラウドでの回復

◼ Step 1

バックアップ
イメージの確認



• Step１：リカバリポイントの決断

バックアップを活用した復旧計画
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NetBackup

サーバ
管理対象

（vmware基盤）

1日1回バックアップ

RPO：1日

ランサムウェアウィルスは、長期間潜んでいる恐れがあります。

長期的なリカバリポイントを保持し、その環境での確認が行えると安心です。

CDP（継続的なデータ保護）の方式では、最短30分間隔でリカバリポイントが保持できます。

大丈夫、バックアップは取ってある。

リカバリポイントも絞れてる、大丈夫。

でも、念のため確認しておきたいな。

オフラインで確認してみよう！



• インスタントアクセス

バックアップを活用した復旧計画
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• インスタントアクセス

バックアップを活用した復旧計画
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仮想マシン名を入力

ESXサーバを指定

リソースプールを指定



• インスタントアクセス

バックアップを活用した復旧計画
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ネットワークから切り離し



バックアップを活用した復旧計画
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ESXサーバ

VMDK VMDK

バックアップサーバが
NFSデータストアして
マウントされる

①

バックアップストレージの
VMDKファイルから
仮想マシンを起動します

②

バックアップストレージからプライマリストレージへ
オンラインで仮想マシンを移行できます
（Online Storage vMotion）

③

本番データストア

既存環境に影響を与えず、新たな環境として仮想マシンを起動!!

VMDK

NetBackupメディアサーバ

NetBackupメディアサーバをNFSデータストアしてマウントし、仮想マシンを即時起動

NFSマウント
※RHELまたはNBUアプライアンスのメディアサーバが必要



バックアップを活用した復旧計画
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ESXi

VM1

VADPバックアップ
ESXi

VM2

NetBackup
VM3VM1

ESXi

VM2 VM3VM1

NetBackup

（CDP Gateway）
IOキャプチャ

Cache

調査結果を基にリカバリポイントを絞る
確実なバックアップ取得が大前提

リカバリイメージを確認
その時の状況が確認できると安心

環境に合わせた方式で復旧

VM1

Step 2Step 1Step 0

① リカバリポイントのあたりをつけましょう ② リカバリポイントを決断しましょう ③復旧作業へ取り組みましょう

インスタントアクセス

◼ Step 2：プランA

ローカルでの復旧

◼ Step 2：プランB

遠隔地での復旧

◼ Step 2：プランC

クラウドでの復旧



• Step２：ローカルサイトでの復旧（プランA）

バックアップを活用した復旧計画
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NetBackup

サーバ
管理対象

（vmware基盤）

1日1回バックアップ
RPO：1日

復旧が必要な仮想マシンの数量が多いと、作業に時間を要します。

リストアにかかる時間はもちろん、そのための手動オペレーションが長期化の要因です。

まとめて復旧することができ、極力短時間で終えられる機能があると安心です。

リカバリポイントは特定できた。

この時点に戻せれば解決に至るだろう。

でも、数量が多いので大変だ。

個別にやると時間がかかるな。。



• インスタントロールバック

バックアップを活用した復旧計画
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クリック



• インスタントロールバック

バックアップを活用した復旧計画
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リカバリポイントの検索



バックアップを活用した復旧計画
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仮想マシン

前回バックアップ以降の
変更ブロック

バックアップイメージ

重複排除プール

ESXi

vSphere

✓ RHEL、または、NBUアプライアンスのメディアサーバが前提
✓ CDP方式のバックアップデータは利用不可

NetBackup

変更があったブロックのみをリストアし、
仮想マシン単位の高速な復旧が可能

仮想マシンを30秒で復旧



ローカル

バックアップを活用した復旧計画
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ESXi

VM1

VADPバックアップ
ESXi

VM2

NetBackup
VM3VM1

ESXi

VM2 VM3VM1

NetBackup

（CDP Gateway）
IOキャプチャ

Cache

ESXi

VM2 VM3VM1

調査結果を基にリカバリポイントを絞る
確実なバックアップ取得が大前提

リカバリイメージを確認
その時の状況が確認できると安心

環境に合わせた方式で復旧
リストア機能、イメージ共有

VM1

重複排除レプリケーション

Step 2Step 1Step 0

① リカバリポイントのあたりをつけましょう ② リカバリポイントを決断しましょう ③復旧作業へ取り組みましょう

インスタントアクセス

◼ Step 2：プランB

遠隔地での復旧

◼ Step 2：プランC

クラウドでの復旧

インスタントロールバック
リストア



• Step２：遠隔地サイトでの復旧（プランB）

バックアップを活用した復旧計画

Copyright © 2022 Veritas Technologies LLC27

NetBackup

サーバ

管理対象
（vmware基盤）

1日1回バックアップ
RPO：1日

遠隔地サイト

レプリケーション（Auto Image Replication）

リストア

NetBackupサーバ

リカバリポイントは特定できた。

この時点に戻せれば解決に至るだろう。

本番サイトは調査中なので、

遠隔地のサイトで復旧しよう。

日々のバックアップをレプリケーションしておくことで、即座に復旧へと取り掛かれます。

レプリケーションデータを使い、遠隔地の基盤に仮想マシンをリストアして復旧を目指します。

復旧環境（vmware基盤）



• Auto Image Replication （AIR）

バックアップを活用した復旧計画

Copyright © 2022 Veritas Technologies LLC28

Step 3Step 2Step 1

バックアップデータの遠隔地保管 AIRを用いた遠隔地へのレプリケーション 手作業によるシステム復旧

本番環境 遠隔地

バックアップデータを遠隔地にコピーし、復旧に向けた環境を完備。
即座に復旧作業へ着手！

VADPバックアップESXi

VM2

VM1

NetBackup
VM3VM1

VM1

NetBackup

ESXi

VM2 VM3VM1
重複排除複レプリケーション リストア

（仮想マシン）

バックアップデータ単位の
レプリケーション



遠隔地

バックアップを活用した復旧計画
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ESXi

VM1

VADPバックアップ
ESXi

VM2

NetBackup
VM3VM1

ESXi

VM2 VM3VM1

NetBackup

（CDP Gateway）
IOキャプチャ

Cache

ESXi

VM2 VM3VM1

調査結果を基にリカバリポイントを絞る
確実なバックアップ取得が大前提

リカバリイメージを確認
その時の状況が確認できると安心

VM1

NetBackup

環境に合わせた方式で復旧
リストア機能、イメージ共有

ESXi

VM2 VM3VM1

インスタントロールバック
リストア

VM1

重複排除レプリケーション

重複排除複製

Step 2Step 1Step 0

① リカバリポイントのあたりをつけましょう ② リカバリポイントを決断しましょう ③復旧作業へ取り組みましょう

インスタントアクセス

◼ Step 2：プランC

クラウドでの復旧

ローカル



• Step２：クラウドでの復旧（プランC）

バックアップを活用した復旧計画
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NetBackup

サーバ

管理対象
（vmware基盤）

1日1回バックアップ
RPO：1日

コストが安価なクラウドサービスを活用するのも1つの手段です。

クラウドストレージに二次バックアップを取得し、有事の際はクラウドで復旧を目指します。

クラウド環境
クラウドストレージ

仮想マシン変換
データリストア

MSDPクラウド

リストア専用NetBackup

読み込み
（インポート）

リカバリポイントは特定できた。

この時点に戻せれば解決に至るだろう。

復旧に向けクラウドを用意しているが、

どこから手を付ければいいのだろうか。



• イメージ共有（Image Sharing）

クラウドストレージの活用で維持コストを抑制。
クラウド上のバックアップデータのみで復旧作業へ着手！

バックアップを活用した復旧計画
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Step 3Step 2Step 1

バックアップデータの遠隔地保管 イメージ共有を用いたクラウドへの復旧 手作業によるシステム復旧

パブリッククラウド

リストア専用
NetBackup

重複排除複製
（MSDPクラウド）

Amazon S3

読み込み
（インポート）

変換 復旧
AMI

AMI

AMI

VM１

VM２

VM３

復旧

復旧
VADPバックアップESXi

VM2

VM1

NetBackup
VM3VM1

本番環境



遠隔地

クラウド

ローカル

バックアップを活用した復旧計画
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ESXi

VM1

VADPバックアップ
ESXi

VM2

NetBackup
VM3VM1

ESXi

VM2 VM3VM1

NetBackup

（CDP Gateway）
IOキャプチャ

Cache

ESXi

VM2 VM3VM1

調査結果を基にリカバリポイントを絞る
確実なバックアップ取得が大前提

リカバリイメージを確認
その時の状況が確認できると安心

VM1

NetBackup

環境に合わせた方式で復旧
リストア機能、イメージ共有

ESXi

VM2 VM3VM1

リストア専用
NetBackup

AMI VM1

VM1

重複排除レプリケーション

重複排除複製

Step 2Step 1Step 0

① リカバリポイントのあたりをつけましょう ② リカバリポイントを決断しましょう ③復旧作業へ取り組みましょう

インスタントアクセス

インスタントロールバック
リストア



• 回復機能の必要性と復旧計画

• バックアップを活用した復旧計画

• オーケストレーションツールによる早期復旧

• まとめ



リストア専用
NetBackup

Step3Step2Step1

バックアップデータの遠隔地保管 AIRを用いた遠隔地へのレプリケーション 手作業によるシステム復旧

オーケストレーションツールによる早期復旧
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VADPバックアップESXi

VM2

VM1

本番環境

重複排除複製
（MSDPクラウド）

Amazon S3

NetBackup
VM3VM1

読み込み

変換 復旧

VM1

NetBackup

Step3Step2Step1

バックアップデータの遠隔地保管 イメージ共有を用いたクラウドへの復旧 手作業によるシステム復旧

ESXi

VM2 VM3VM1重複排除複製
（MSDPクラウド）

遠隔地

リストア
（仮想マシン）

AMI

AMI

AMI

パブリッククラウド

VM１

VM２

VM３

復旧

復旧
VADPバックアップESXi

VM2

VM1

NetBackup
VM3VM1

本番環境

オーケストレーションツール

バックアップ ＋ オーケストレーションツール

オーケストレーションツール



•遠隔地サイトでの復旧

オーケストレーションツールによる早期復旧
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NetBackup

サーバ

管理対象
（vmware基盤）

1日1回バックアップ
RPO：1日

NetBackup Resiliencyがリストア処理を制御し、リストア後の作業（IP変更など）まで巻き取ります。

リストア先は事前に定義し、シンプルな操作で仮想マシンをまとめて復旧します。

遠隔地サイト
レプリケーション（Auto Image Replication）

NetBackup

Resiliency

NetBackup

Resiliency NetBackupサーバ

数が多くて時間がかかりそう。

遠隔地に合わせてIP調整も必要だ。

1台ずつだと、抜け漏れも心配だな。。



•遠隔地サイトでの復旧

オーケストレーションツールによる早期復旧
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Resiliency Group

（仮想マシンのグループ）に対して

「構成の表示」をクリックします。



•遠隔地サイトでの復旧

オーケストレーションツールによる早期復旧
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各サイトでの
IPアドレスを
事前定義



•遠隔地サイトでの復旧

オーケストレーションツールによる早期復旧
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各サイトでの仮想環境
（クラスタやデータストア等）を事前定義



•遠隔地サイトでの復旧

オーケストレーションツールによる早期復旧
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仮想マシン毎に、復旧に使用する

バックアップデータを選択します。



• Auto Image Replication （AIR）＋ NetBackup Resiliency

オーケストレーションツールによる早期復旧
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Step 3Step 2Step 1

バックアップデータの遠隔地保管 AIRを用いた遠隔地へのレプリケーション
NetBackup Resiliency による
オーケストレーション（自動化）

本番環境 遠隔地

バックアップデータを遠隔地にコピーし、復旧に向けた環境を完備。
NetBackup Resiliencyと連携することで仮想マシングループを一挙に復旧！

VADPバックアップESXi

VM2

VM1

NetBackup
VM3VM1

VM1

NetBackup

ESXi

VM2 VM3VM1
重複排除複レプリケーション リストア

（仮想マシン）

NetBackup

Resiliency

NetBackup

Resiliency



• クラウドでの復旧

オーケストレーションツールによる早期復旧
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コストが安価なクラウドサービスを活用するのも1つの手段です。

クラウドストレージに二次バックアップを取得し、有事の際にここから復旧。

NetBackup

Resiliency

NetBackup

Resiliency

NetBackup

サーバ

管理対象
（vmware基盤）

1日1回バックアップ
RPO：1日

クラウド環境
クラウドストレージ

仮想マシン変換
データリストア

MSDPクラウド

読み込み
（インポート）

リストア専用NetBackup

数が多くて時間がかかりそう。

クラウドに合わせた調整も必要だ。

1台ずつだと、抜け漏れも心配だな。。



• イメージ共有（Image Sharing）＋ NetBackup Resiliency

オーケストレーションツールによる早期復旧
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• イメージ共有（Image Sharing）＋ NetBackup Resiliency

オーケストレーションツールによる早期復旧
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• イメージ共有（Image Sharing）＋ NetBackup Resiliency

オーケストレーションツールによる早期復旧
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• イメージ共有（Image Sharing）＋ NetBackup Resiliency

クラウドストレージの活用で維持コストを抑制。
NetBackup Resiliencyと連携することで仮想マシングループを一挙に復旧！

オーケストレーションツールによる早期復旧
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Step 3Step 2Step 1

バックアップデータの遠隔地保管 イメージ共有を用いたクラウドへの復旧
NetBackup Resiliency による
オーケストレーション（自動化）

パブリッククラウド

リストア専用
NetBackup

重複排除複製
（MSDPクラウド）

Amazon S3

読み込み

変換 復旧
AMI

AMI

AMI

VM１

VM２

VM３

復旧

復旧
VADPバックアップESXi

VM2

VM1

NetBackup
VM3VM1

本番環境

NetBackup

Resiliency

NetBackup

Resiliency



• 回復機能の必要性と復旧計画

• バックアップを活用した復旧計画

• オーケストレーションツールによる早期復旧

• まとめ



まとめ
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NetBackup
遠隔地サイト

重複排除
レプリケーション

バックアップ

検証環境 一時リストア
（インスタントアクセス）

リストア

クラウドインスタンスインポート 変換

NetBackup
（リストア専用）

クラウドストレージ
（WORM）

NetBackup
本番サイト

NetBackup
Resiliency

大前提：強固なバックアップ

✓ 長期的なリカバリポイントの保管

✓ 不変領域（WORM）の活用

✓ 遠隔地保管

安心：バックアップデータの確認

✓ ネットワーク構成を変更してリストア

✓ 既存のマシンを維持してリストア

最後の砦：確実な回復

✓ 複数の仮想マシンを一括リストア

✓ オーケストレーションツールでの自動化

✓ クラウド資産のみでの復旧

クラウド環境

NetBackup
Resiliency

NetBackup
Resiliency

NetBackup
Resiliency

リストア
（インスタントロールバック）



まとめ
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回復
（Recovery）

NetBackup

NetBackup Resiliency

Step 0： リカバリポイントの想定 Step 1：リカバリポイントの決断 Step 2：システムの回復

✓ バックアップ基盤の防御、侵入防止

✓ バックアップデータの確実な保護

✓ バックアップ元データの異常検出

✓ バックアップデータ上のマルウェア検出

✓ 復旧に向けた事前確認

✓ 高速＆柔軟な回復の選択肢

✓ オーケストレーションと自動化による回復



Copyright © 2022 Veritas Technologies, LLC. All rights reserved.

This document is provided for informational purposes only and is not intended as advertising. All warranties relating to the information in this document, 

either express or implied, are disclaimed to the maximum extent allowed by law. The information in this document is subject to change without notice.

Veritas Solution Day 2022

ありがとうございました


